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Квантовая криптография 



Лаборатория волоконной 
квантовой криптографии  

Направления 

исследований: 
• Волоконные ККС 

• Атмосферные ККС 

• Квантовые QNRNG 

• Тестирование ККС 

 







Одноразовые ключи -- Отчет 19 июня 1941 г.  





Секретный ключ 
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Квантовая криптография = Квантовое распределение  

ключей = Согласование случайных 

последовательностей 



Цель квантового распределения ключей – 

создание сетевой полностью 

автоматизированной системы смены 

ключей без участия оператора 

(после запуска системы человек никогда не 

имеет доступа к ключам, используемым 

для шифрования) 



 

Элементы систем квантовой криптографии: 

 
1) Физический генератор (квантовый) истинно случайных 

последовательностей. 

 

2) Протокол – набор действий, по которым  0 и 1 

сопоставляются квантовые состояния. ЦЕНТРАЛЬНЫЙ 

МОМЕНТ – ДОКАЗАТЕЛЬСТВА СЕКРЕТНОСТИ КЛЮЧЕЙ. 

 

3) Исправление ошибок в первичных ключах. 

 

4) Сжатие очищенных ключей – усиление секретности 

универсальными хеш-функциями. 

 

5) Конечный продукт работы любой системы квантовой 

криптографии – общий секретный ключ. 

 

 



Как это работает – кратко общие принципы 

 

Фундаментальные запреты квантовой 

механики. 

1) Неизвестное квантовое состояние нельзя 

скопировать (с вероятностью единица).  

2) Любое измерение с целью отличить одно 

квантовое состояние от другого искажает 

состояние. Важно --  возмущение 

гарантируется для неортогональных 

квантовых состояний. 

 

 

 
3) . 





Наиболее широкое применение  случайные 

числа находят в криптографии. Случайные 

последовательности используются для 

секретных ключей в системах симметричного 

шифрования, генерации паролей, PIN кодов для 

различных типов пластиковых карт, кодов 

аутентификации, вероятностных алгоритмов и 

систем квантового распределения ключей.  

 

Практически для всех упомянутых применений 

требуются случайные числа, полученные 

исключительно с физических генераторов. 

 

 



  

Истинно случайная битовая 

последовательность  0 и 1. 

 

Pr(0)=Pr(1)=1/2, 

Позиции некоррелированы. 

 

Легко сформулировать на интуитивном уровне, 

но сложно найти истинную случайность, 

доказать это, и эффективно реализовать. 

 

 

 



 

 

Information is inevitable physical 

                                                 Rolf Landauer 

 

 

the phrase can be continued 

 

 

Randomness is also inevitable physical 

 

 

 

 

 



  

Истинно случайная битовая 

последовательность  0 и 1. 

 

Pr(0)=Pr(1)=1/2, 

Позиции некоррелированы. 

 

Легко сформулировать на интуитивном уровне, 

но сложно найти истинную случайность, 

доказать это, и эффективно реализовать. 

 

 

 



Генераторы случайных чисел – математические 

--  некоторое рекурсивное преобразование 

 

X(n+1)=F(X(n))=F(F(F…(X(0)))) 

 
Дают псевдослучайную последовательность – 

зная затравочное X(0), знаем все. 

 

 

 

 

 

 

 



Физические генераторы случайных чисел – 

измерение некоторого физического процесса 

(системы). 

 

Классические генераторы – система “живет” по 

законам классической физики.  Эволюция 

определяется начальными условиями  -- также 

выдают псевдослучайные последовательности. 

 

Квантовые генераторы  -- измерение квантовой 

системы каждый раз приготовленной в одном и 

том же начальном состоянии дает 

принципиально непредсказуемый результат 

измерений. 

 



Истинная случайность есть только в 

квантовой области. 

 

Найти такой процесс, узнать сколько 

в нем истинной случайности  и 

вытянуть из него эффективно истинно 

случайную последовательность 0 и 1. 

 

Какой “линейкой” измерять 

случайность в физическом процессе. 

 

 



The absence of evidence                                       

is not evidence of absence. 

Отсутствие доказательств вины 

не есть доказательство 

невиновности. 



Доска Гальтона  -- 

классический пример 

классической не случайности 

(псевдослучайности) 





Необходимость квантового генератора случайных 

чисел. 
 



 

 

 

 

 



 

 

 

 

 



 

 

 

 

 
«Эта формула сохранит свою силу даже тогда, когда 

все памятники будут погребены под мусором 

тысячелетий». 

 

При жизни Больцмана молекулярно-кинетическая 

теория газов встретила ожесточённую критику. 

Больцман понимал, что его труды почти никем не 

поняты. О некоторых работах он мог, по словам самого 

учёного, говорить только с Гельмгольцем, но тот был 

далеко от Вены — в Берлине. 



Криптография,  

Случайность,  

Фотоэффект, 

Когерентное состояние, 

Статистический вес, 

Статистика Пуассона, 

Статистика Ферми-Дирака, 

Энтропия Больцмана,  

Энтропия Шеннона, 

Метод фон Неймана, 

Квантовые генераторы случайных чисел, 

Арифметическое кодирование, 

Треугольник Паскаля, числа Фибоначчи, 

Тесты на случайность. 

 



При реализации квантовых генераторов случайных 

чисел принципиально важно иметь математически 

доказуемый, экспериментально реализуемый и 

проверяемый процесс измерений над системой, из 

которого генерируется исходная случайная 

последовательность. Это позволяет быть уверенным, 

что происхождение случайности действительно имеет 

квантовую природу.  







Фотоэффект, Когерентное состояние, 

Статистика Пуассона 

 

 

 

 





How to achieve the experimentally ideal Poisson statistics 

of photocounts? 

 

Use the smallest average number of photons in the 

quantum state –  

 

Use specially designed SiPM instead single avalanche 

detector with “independents” pixels -- solves the problem 

of dead time and afterpulsing. 

 

The probability of a photon getting into the same pixel is 

negligible (order 10^-6), which is several orders of 

magnitude less than for one detector. 

 

SiPM is  a physical heart of QRNG 

 

 



Статистика Ферми-Дирака, Энтропия 

Больцмана, Энтропия Шеннона, 







Enumeration of photocount sequences is “mathematical”  

heart of QRNG 

Recall von Neumann method 

von Neumann did not say these words, but the method in a 

hidden form contains something more important. 

1) Divide all sequences of the same length into classes. 

2) Each class includes equiprobable sequences - sequences 

with the same number of photocounts. 

3) Enumerate all sequences in the class starting from zero. 

4) Binary representation of the sequence number in the 

class is a random block 0 and 1 



Метод фон Неймана, 

Квантовые генераторы случайных чисел, 

Арифметическое кодирование, 

Треугольник Паскаля, числа Фибоначчи 

 

 

00 10 01 11 10 00  

 

00  -- 

10 -- 0 

01  -- 1 
11  --  



Разбиение на классы, число случайных бит в 

классе, как эффективно извлечь. 

 

 

S=log(W),  W –статистический вес  

 

Логарифм от числа равновероятных состояний 

системы (статистического веса) есть число 

случайных бит. 

Перенумеровать все равновероятные 

последовательности из данного класса. 

Двоичное представление номера (грубо) есть 

случайный блок. 



 

Ck
n – число способов разместить k частиц (*) 

по n ящикам (уровням), в каждом не более 

одной частицы – статистика Ферми-Дирака. 

  

Логарифм от числа равновероятных состояний 

системы (статистического веса) есть число 

случайных бит. 

Перенумеровать все равновероятные 

последовательности из данного класса. 

Двоичное представление номера (грубо) есть 

случайный блок. 



Арифметическое кодирование, 

Треугольник Паскаля, числа Фибоначчи 

64 такта 

 

001001111000..010011100 ---- 00000..00    0 (64 бита адрес 

………………......………. ---- 00000..01    номер  1 

…………………………… ---- 

 

Всего таких последовательностей 264  -1022 

 

1022 ->   1010 1012 

 

 
 



How to effectively enumerate? 

Use Pascal triangle and nice mapping between  

sequence of photocount                       

 and its number in class    

numbering on the fly 





Extraction of a block of truly random bits from the 

sequence number 

 

least significant bits is random block 







Работа ККС в автоматическом 

режиме. 



 

 

 

 

 

 

 

 

 

 





 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 





 

 

 

 

 

 

 

 

 

 





 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 



СПАСИБО ЗА ВНИМАНИЕ. 


